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1.1.  INTRODUCCIÓN

La necesidad de una educación encaminada a fomentar en las futu-
ras generaciones las habilidades necesarias para afrontar con éxito los 
retos de la globalización y la transformación digital ha llevado a las 
grandes instituciones internacionales a poner énfasis en el desarrollo 
de competencias digitales y emprendedoras. Este enfoque en compe-
tencias ha supuesto un giro de 180 grados en la educación universi-
taria en los últimos 20 años. Ese cambio dio comienzo a finales del 
siglo xx, en 1999 con el Plan Bolonia, con la inclusión de las compe-
tencias, habilidades y objetivos de aprendizaje para diferenciarse de 
un modelo que solo contemplaba los conocimientos. Los países del 
Espacio Europeo de Educación Superior (EEES), buscando la homo-
geneización de sus sistemas universitarios, establecieron un modelo 
común que permitía realmente la libre circulación de personas con 
un escenario homogéneo de cualificaciones y competencias (Del Pozo 
Andrés, 2009). Estos cambios de tendencias pedagógicas se instalan 
en toda Europa provenientes del entorno anglosajón a partir de la 
Agenda de Lisboa (2000).
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Por otra parte, la crisis sanitaria derivada del COVID y vivida en 
2020 rompió la barrera entre la formación presencial y la virtual, gene-
ralizando el uso de la formación híbrida. La docencia presencial en 
cuestión de días se convirtió en docencia en línea y las aulas pasaron 
a ser las casas de estudiantes y docentes (De Obesso & Núñez-Canal, 
2021). Son estos últimos, apoyados por las universidades, los que apor-
taron el punto de innovación necesario para que el proceso enseñanza-
aprendizaje continuara, demostrando una capacidad de adaptación a 
un modelo sin precedentes (Benítez-Amado, 2020).

En la actualidad, la principal prioridad y preocupación de la Unión 
Europea (UE) se dirige a construir una ciudadanía digital, capaz de 
participar de forma activa y con criterio en el desarrollo económico y 
social. En este sentido, la Agenda Digital Europea comprende un con-
junto de políticas encaminadas al objetivo de garantizar que las genera-
ciones venideras estén capacitadas para el uso de la tecnología. Por ello, 
han establecido un plan de acción (Digital Education Action Plan (2021-
2027) | European Education Area, 2021) que incentiva un ecosistema 
educativo digital, ya que el papel del docente y del estudiante cambia 
en función de la metodología, tal y como explican Means, Bakia, & 
Murphy (2014) en su libro Learning online: What research Tells us about 
wheather, when an how. Cuando el curso es totalmente online, el papel 
del profesorado es la instrucción activa, siempre a distancia; sin embar-
go, cuando es 50% online y 50% presencial, hay poca actividad en línea 
y más en presencial. En el caso de los alumnos, realizan diferentes 
actividades, desde escuchar o leer hasta colaborar en remoto con otros 
compañeros, pasando por la resolución de casos o ejercicios, cuestio-
narios, etc. Las diferentes metodologías docentes (clase magistral, clase 
práctica o colaborativa) requieren de una planificación detallada por 
parte del profesorado. Por último, los sistemas de evaluación de los 
objetivos de aprendizaje también se adaptan a cada tipo de formación. 

La conocida como cuarta revolución industrial, caracterizada por la 
interrelación e integración de diferentes tecnologías y la generación 
de resultados cuasihumanos gracias a los algoritmos y a la capacidad de 
aprendizaje de las máquinas, nos conduce a un futuro todavía más 
incierto que las revoluciones tecnológicas anteriores (Schwab, 2016). 
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Sus consecuencias son extrapolables al mundo de la educación (Bon-
field, et al., 2020). Para esta nueva realidad es imprescindible que los 
futuros trabajadores cuenten con las habilidades y competencias que 
demanda esta revolución, es decir, con competencias digitales. Serán 
muchos los empleos que, debido a la inteligencia artificial, sean sus-
tituidos por humanoides (Holford, 2019) y hay autores que aseguran 
que el sistema universitario no produce los egresados cualificados que 
demandan las empresas (Alam, Al-Amin, Forhad y Mubarak, 2020); de 
ahí que la universidad tenga un reto en el crecimiento económico y en 
el bienestar de sus grupos de interés, docentes y alumnos, principal-
mente (Aparicio, Urbano y Audrestch, 2016).

La universidad es una organización que tiene un grado cada vez 
mayor de complejidad (Forliano, et al., 2021) porque trabaja en un 
entorno denominado en los últimos tiempos VUCA (por sus siglas en 
inglés) para reflejar la volatilidad, la incertidumbre, la complejidad y la 
ambigüedad del mercado. Las instituciones educativas se han visto for-
zadas a cambiar de perspectiva y pasar de ser únicamente instructores 
a formar parte del desarrollo económico como centros empresariales 
(Wakkee et al., 2019); más allá de la docencia y la investigación, cen-
tran sus esfuerzos en la transferencia del conocimiento y la unión con 
empresas, industrias y Gobierno (Clauss et al., 2018). 

El cambio en el marco de referencia de la educación superior se ha 
puesto de manifiesto en las titulaciones con una demanda creciente de 
programas de menor duración, en las nuevas formas de aprendizaje, 
en el perfil de los estudiantes o en el uso de la tecnología. El Consejo 
Europeo identifica los objetivos fundamentales de competencias en la 
educación superior, que son: adquirir competencias que permitan el 
acceso al mercado laboral y formarse para ser un «ciudadano activo».

1.2.	 RETOS Y OPORTUNIDADES

Podemos observar que la transformación digital de la universidad 
es uno de los elementos principales para llevar a cabo parte de las exi-
gencias que se recogen en la Agenda Digital Europea. En este sentido, a 
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continuación se enumeran de forma no exaustiva los principales retos 
y desafíos que se concluyen en los estudios más relevantes llevados a 
cabo sobre la materia en los últimos años.

Cambios en las infraestruturas tecnológicas

Dos son las razones fundamentales que han supuesto un reto para 
las instituciones de educación superior. Por un lado, las tensiones que las 
tecnologías han producido en las instituciones universitarias, debido 
a las dificultades técnicas que han surgido por las nuevas plataformas 
y herramientas digitales. Y por otro, el sobrecoste en infraestructuras 
tecnológicas que la demanda educativa exige en la actualidad.

 La implementación de nuevos sistemas digitales es técnicamente 
desafiante, lo que ha supuesto unas inversiones y una necesidad de 
capacitación técnica y organizativa de la gestión universitaria (Gornitzka, 
Maassen, & de Boer, 2017b. La transformación digital universitaria es 
costosa y somete a los equipos de gobierno y gestión a intensas presio-
nes financieras para actualizar su infraestructura tecnológica e invertir 
en nuevo hardware y software para poder dar respuesta a las necesidades 
constantes de la comunidad universitaria (Krishnamurthy, 2020).

Reducción de la brecha digital

Por otro lado, la transformación digital de las instituciones educa-
tivas ha impuesto la necesidad de digitalización de todo el alumnado. 
Garantizar un acceso equitativo a la tecnología y los recursos digitales 
puede ser un desafío, especialmente para los estudiantes que no tengan 
acceso a Internet o a la última tecnología en el hogar. En este sentido, 
varios estudios reflejan la problemática de los entornos socioeconómi-
cos más desfavorecidos, en los que el acceso a la tecnología es todavía 
limitado. Según la Comisión Europea (2021), 24 millones de europeos 
aún no tienen acceso a dispositivos digitales. Esa brecha digital se acre-
cienta todavía más entre las zonas urbanas y las rurales, y estas últimas 
tienen un acceso más deficiente a la infraestructura digital (Comisión 
Europea, 2020). Esto dificulta la oferta de educación digital a todos los 
estudiantes, especialmente a los de las zonas rurales.
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Privacidad y seguridad de los datos

Proteger los datos confidenciales de estudiantes y profesores es una 
preocupación principal en la era digital. El cumplimiento de las normati-
vas en materia de protección de datos en las universidades es una política 
prioritaria. Uno de los principales retos a los que se enfrentan las univer-
sidades a la hora de proteger los datos personales es la creciente sofistica-
ción de los ciberataques, que utilizan técnicas avanzadas para penetrar en 
los sistemas de seguridad y acceder a datos sensibles (Chen, 2020). Esto 
supone un reto importante para las universidades, especialmente para 
aquellas que almacenan grandes cantidades de datos personales, como 
expedientes de estudiantes e información financiera.

Para ello, deben asegurarse de contar con medidas sólidas de pri-
vacidad y seguridad de datos. El aumento de las violaciones de datos, 
los ciberataques y otras actividades maliciosas supone una amenaza 
significativa para la capacidad de las universidades de salvaguardar los 
datos personales. 

Conforme la universidad va integrando en mayor medida la tecno-
logía y el proceso de digitalización avanza, más importancia adquiere 
la seguridad de los sistemas de información y la protección de datos. Si 
bien no es un aspecto al que se le otorgue una importancia sustancial 
desde el punto de vista de los alumnos al valorar una institución edu-
cativa, en cuanto hay un problema o vulnerabilidad, saltan todas las 
alarmas y afecta a toda la comunidad universitaria. Sirvan como ejem-
plos el ciberataque que sufrió el 11 de octubre de 2021 la Universidad 
Autónoma de Barcelona (UAB), que inhabilitó la página web, el email y 
el campus virtual de la universidad (Pérez, 2021); a principios de enero 
de 2022, la Universidad Oberta de Cataluña (UOC) sufrió un ataque 
ransomware que impedía el acceso al campus virtual en un periodo 
crítico coincidente con exámenes y entrega de trabajos (Prego, 2022) 
y otras muchas instituciones europeas como la Universidad de Cór-
cega en Francia en mayo de 2019, con un ransomware que cifró todo 
los archivos; la Universidad de Maastricht (Países Bajos), también en 
2019 fue atacada por un software similar; varias universidades italianas  
(la Universidad de Campania Luigi Vanvitelli, la Universidad de Siena, 
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la Universidad para Extranjeros Dante Alighieri, la Universidad IUAV de 
Venecia, la Universidad de Milán, la Universidad Politécnica de Bari y la 
Universidad de Salento) fueron atacadas y se hicieron públicos un gran 
número de datos personales de profesores y alumnos (Iurcu, 2020).

El concepto de seguridad en los sistemas de información, ya sea en 
el entorno educativo o en otro, se basa en el cumplimiento de tres prin-
cipios: confidencialidad, integridad y disponibilidad (Schneier, 1998). 
La aplicación de estos principios en el ámbito de la educación superior 
ha sido examinado (Álvarez Marañón, 2004) con el objetivo de preve-
nir problemas futuros con ciberataques o malos usos de la información 
relevante en las instituciones académicas.

Además, existe una falta de conocimiento entre el claustro, el perso-
nal administrativo y los estudiantes universitarios sobre la importancia 
de la protección de datos y los cumplimientos exigidos por los marcos 
normativos (Ley de Protección de Datos 3/2018). Muchos no son cons-
cientes de los riesgos asociados por compartir datos personales o de las 
medidas que pueden tomar para protegerlos. Además, el aumento del 
uso de servicios basados en la nube, las redes sociales y los dispositivos 
móviles ha hecho que sea más difícil para las universidades controlar 
y supervisar el flujo de datos (Giannakopoulou et al., 2020). Esto ha 
dado lugar a un mayor riesgo de pérdida o robo de información.

Las universidades carecen de recursos para invertir en medidas de 
protección de datos. Muchas de ellas tienen presupuestos limitados y 
no pueden invertir en la tecnología más avanzada ni contratar técnicos 
especializados para gestionar y proteger los datos personales. Esto hace 
que sea más difícil garantizar la protección de los datos personales 
frente a las ciberamenazas. Todas estas circustancias incrementan el 
riesgo de violación de datos y de acceso no autorizado a información 
protegida, lo que aumenta la importancia de abordar estos problemas 
en los ámbitos académicos (Imbernón, 2020).

Para hacer frente a estos retos, las universidades deben tomar varias 
medidas. En primer lugar, deben invertir en medidas de ciberseguridad 
adecuadas como cortafuegos, sistemas de detección de intrusiones y 
cifrado (Janssen & Vam der Voort, 2020). Por otro lado, deben con-
cienciar al claustro académico, al personal de apoyo y a los estudiantes 
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sobre la importancia de la protección de datos. Esto se puede lograr a 
través de programas de formación, sesiones informativas y el desarrollo 
de políticas y directrices para el uso de datos personales, que ayudarán 
a reducir el riesgo de violación de datos y el acceso no autorizado a la 
información personal.

Por último, es imprescindible que las universidades apliquen políticas 
y procedimientos para el almacenamiento y la transmisión con seguridad 
de los datos personales. Esto incluye el uso de canales seguros para la 
transferencia de datos personales, la realización periódica de copias de 
seguridad de los datos y la eliminación de los datos antiguos o innecesa-
rios (Giannakopoulou et al., 2020), así como la contratación de personal 
especializado, la asignación de presupuestos adecuados y el uso de tecno-
logía diseñada específicamente para proteger los datos personales.

La protección de datos es un reto importante para las universidades, 
especialmente en la era digital. La creciente sofisticación de los cibe-
rataques, la necesidad de una toma de conciencia de todos los agentes 
educativos y la falta de recursos de que disponen las universidades 
plantean retos importantes. Las universidades deben garantizar la 
protección de los datos personales y el cumplimiento de la normativa 
pertinente. Por tanto, se deben promover acciones más allá de cursos 
formativos que permitan una capacitación de los docentes y una con-
cienciación de toda la comunidad educativa: estudiantes, administra-
tivos, gerentes y profesores. Estas acciones deben ser una prioridad en 
las agendas universitarias debido a su relevancia por los potenciales 
daños que puedan producirse (Núñez-Canal et al., 2022).

Garantía de calidad digital

La digitalización de la enseñanza superior ha transformado la forma 
en que los estudiantes aprenden y se relacionan con el material del 
curso. Aunque las tecnologías digitales han creado nuevas oportunida-
des para la enseñanza superior, también han introducido nuevos retos 
que afectan a la calidad de la educación. Garantizar la calidad de la 
educación es otro desafío en la era de la digitalización, ya que los pro-
gramas online o híbridos deben cumplir con los mismos estándares que 
los programas tradicionales en el campus (Sillat et al., 2021).
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El profesorado todavía no está totalmente familiarizado con los 
métodos de enseñanza digitales y puede tener dificultades para crear 
experiencias de aprendizaje eficaces que aprovechen las tecnologías 
digitales (Zhao et al., 2021) y esto puede generar experiencias desagra-
dables para los estudiantes. Por otro lado, la digitalización ha creado 
nuevas demandas para los docentes universitarios, como el permanente 
uso de herramientas digitales para la comunicación, evaluación y pre-
paración de los materiales docentes. En ocasiones, los miembros del 
claustro se pueden sentir abrumados y estresados, lo que puede afectar 
a la calidad de su enseñanza. Adicionalmente, la presión relacionada 
con los sistemas de medición de la calidad impuestos a través de las 
encuestas de calidad docente aumenta la sensación de vulnerabilidad 
de los profesionales de la educación, en otro tiempo dedicados a cons-
truir su conocimiento y transmitirlo de forma magistral a los alumnos 
sin preocupaciones derivadas de nuevo entorno digital.

Para abordar estos desafíos, las universidades deben proporcionar 
a los miembros del profesorado formación y apoyo en métodos de 
enseñanza digital. Esto ayudará a garantizar que los docentes estén 
equipados con las habilidades y los conocimientos necesarios para 
crear experiencias de aprendizaje enriquecedoras (Zhao et al., 2021).

Como requisito principal para garantizar la calidad de la enseñan-
za, las instituciones educativas deben enfocarse en la fase de diseño 
curricular en la que se aborden los retos competenciales que se quieren 
alcanzar con cada titulación. Esto supone tener en cuenta que la des-
cripción de las competencias es un elemento nuclear del diseño de los 
títulos. Utilizar las metodologías ofrecidas por la ciencia pedagógica 
para evaluar los logros alcanzados por los alumnos es un aspecto rele-
vante. La taxonomía de Bloom y los estudios realizados por Biggs son 
el marco de referencia en el que se circunscribe nuestro sistema univer-
sitario (Biggs, 2011). La digitalización debe ser un elemento más trans-
versal en la calidad de la enseñanza. Debemos ocuparnos de cubrir las 
nuevas necesidades educativas a la vez que asegurarnos de que todos 
los docentes cuenten, además de con las acreditaciones académicas 
necesarias, con las habilidades digitales y la experiencia suficiente que 
acredite su destreza tecnológica.
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Resistencia del claustro académico

En varios estudios se reconoce la resistencia de los docentes univer-
sitarios a los cambios permanentes relacionados con la adaptación a 
nuevas metodologías digitales (Moerschell, 2009). Como indican estos 
autores, la profesión docente se ha visto influida enormenente por 
la introducción de las nuevas tecnologías, lo que ha conllevado una 
necesidad de adaptación y actualización que en muchos casos ha deri-
vado en tensiones y pérdida de motivación. Esta resistencia al cambio 
se viene percibiendo desde antes de la pandemia, demostrándose una 
preferencia por métodos de enseñanza tradicionales o teniendo dificul-
tades para adaptarse a las nuevas tecnologías (Cantabrana, Rodríguez, 
& Cervera, 2019; Sánchez-Caballé, Gisbert-Cervera, & Esteve-Mon, 
2020) Web of Science and ERIC. 

Una línea de investigación seguida en ESIC University ha publicado 
varios estudios recientes relacionados con la medición de las competen-
cias digitales del profesorado universitario (De Obesso, Núñez-Canal, 
& Pérez-Rivero, 2023; Núñez-Canal, De Obesso, & Pérez-Rivero, 
2022; Pérez-Rivero, De Obesso, & Núñez-Canal, 2022). En estos estu-
dios se refleja la evolución de la competencia digital de los docentes 
en el entorno universitario utilizando la herramienta de medición Dig-
CompMedu, desarrollada en el marco de la Unión Europea (Redecker, 
2017). Los resultados demuestran cómo los profesores han desarrolla-
do sus capacidades en varios ámbitos docentes. En primer lugar, en 
lo que se conoce como las competencias profesionales del educador, 
referentes al compromiso de los profesores con el desarrollo de sus 
propias competencias digitales. En segundo lugar, en lo que tiene que 
ver con las competencias explicitamente pedagógicas, relacionadas con 
el uso de recursos digitales, el proceso de enseñanza y aprendizaje, así 
como la evaluación y el empoderamiento de los estudiantes para su 
formación. Por último, las competencias digitales de los estudiantes y 
cómo el profesorado a través de su propio desarrollo puede impactar 
en la mejora de la competencia digital de los alumnos. 

Los resultados ofrecen unas conclusiones importantes en la gestión 
de las universidades y la preparación digital de los docentes. El reto 
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principal es cómo incluir la tecnología no como un elemento adicional 
al proceso educativo, sino instrumental y principal relaciondo directa-
mente con el resultado académico de los estudiantes.

1.3.  CONCLUSIÓN

Cada vez se considera más relevante que los docentes estén forma-
dos en el uso de las tecnologías, puesto que esa habilidad repercute en 
una mejora de su docencia. El uso de medios digitales de interacción, 
evaluación y comunicación es eficaz para fomentar la motivación de los 
estudiantes y esto hace que aprendan más y mejor.

El rol del docente sufre un cambio radical, pues no solo transmite 
conocimiento, sino que se convierte en un guía, en un facilitador del 
proceso enseñanza-aprendizaje (O’Neill y McMahon, 2015), en alguien 
que diseña y supervisa a los estudiantes procurando su autonomía y 
responsabilidad; y el alumno pasa a ser responsable de su aprendizaje, 
tal y como establecen los modelos de SCL (student center learning, por 
sus siglas en inglés). La discusión está ahora en cómo las herramien-
tas digitales impactan en ese proceso de aprendizaje (Marcelo y Yot-
Domínguez, 2019). 

Con relación al uso de la tecnología por los profesores universita-
rios, es algo que ya venían utilizando en el desarrollo de sus funciones 
de gestión (Usart-Rodríguez et al., 2021); sin embargo, ahora se trata de 
analizar la posibilidad de integrar las tecnologías de la información y 
la comunicación en el proceso pedagógico. De ahí, que se comience a 
estudiar la competencia digital de los docentes.
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